CONTRALORIA GENERAL DE ANTIOQUIA

PLAN DE MEJORAMIENTO
Enticad Auditada: ESE HOSPITAL MENTAL DE ANTIOQUiA HOMO 2007

Periodo Auditade: 2008
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_ A partr de esta vigencia por )

| organizacion del archivo una vez |

| mﬁmﬂam:m: los cantratos v se expida _

Durante la ejecucion del proceso de la auditoria no se evidencio en la documentacién de _Om__m correspondiente  acta  de ! . Se esta dando

lcontratos las actas de liquidacion, fas cuales fueron aportadas posteriormente por la ma__qmg,)_ac_.amo_a: el cual segin el _ ” cumplimiento de |
m

| 'con fo cual se establece que no todos los documentos relacionados con la ejecucion de losprocedimiento de interventoria dej Interventores conformidad 4 lo
: kil

L _mooaaam se archivan en una misma carpeta que permita establecer de manera cierta la fechala entidad hay un plazo fimite de 4] y Asescria | Inmediata | establecido en I _,
; de elaboracion de los mismos, més aun cuando estos no son radicados, ni foliados para sulmeses una vez se termine el Juridica mnm_m 8: m_ﬂrm |
| \amum%é control y seguimiento (A) [contrato, se guardaran en U | _,m %mamwm |
_ _ lscla carpeta todos los documento! | P _ __
| _ tanto del contrato original como de| | | !
__ M la interventorfa los cuales se _m !
i - ) B o folarign. _ S o
_H [En los contratos relacionados con la prestacion de bienes y servicios informaticos, mm__| « Se anexard como parte Asesofia __ | Seestddandc |
| 2 lestablecieron las siguientes falencias relacionadas cor et cumplimiento de Ia normatividad, ntegral def contrato la| ) dica | \nmediata . cumplimientode

“ laplicable a fa contratacion en sus diferentes etapas (A). o justificacion  de  la .t i conformidad alfo

- - T
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No se evidencio la existencia de los estudics previos de oportunidad y conveniencia
(Definir o determinar fa necesidad qué requiera la entidad para realizar), inobservando
el cumplimiento del estatuto de contratacion de la entidad en su articulo 33 literal C.

necesidad a contratar.

establecido en Ia
accidn correctiva
presentada

No se dispone de acla de recibo de los bienes donde se pueda constatar, la fecha,

En el informe de Interventoria de
esta entidad {formate CC-FR-07
version segunda) cada interventor

Actas de interventoria, donde solo se cambia la fecha, notandose errores tipicos del
procedimiento de copiar y pegar (se realiza alusion a un contrato diferente, contrato

ejecucion de los contratos para
gvitar que se presenten esa clase
de inconsistencias.

cantidad y especificaciones técnicas reales, fo cual dificulta el control y se c_a_mja%mozwm as aclividaes Se da cumpimiento
de Ia oo:w mam__o: “ y 584 ejecutadas por el contratista o 0| Interventores | Inmediata seglin lo
: . bienes recibidos segin el caso establecido.
,_ en esos informes se puede :
iconstatar también fecha, cantidad
) . i B y especificaciones técnicas reales. B | N .
: 7 Se verifica el
I cumplimiento de
| * No se observa acta de inicio de los cantratos la cual es basica para determinar e Se informara a (os interventores 3 Subgerencia | estaaccion y se
inicio de su m.momma: del mismo y verificar el cum ﬂa_mao de los c_mNOm revistos en obligacion  de - archivar en lasadministrativa Diciembre 7 archiva el acta de |
la minuta J y P P P carpetas de interventorias la} y Asesoria | de 2009 | inicio en las
_ respectiva acta de inicio Juridica i carpetas de
interventoria de
_ _ cada interventor,
Se evidencié que ef contrato No. CFMTO018 con XENCO S.A no cumplié con el lleno total defEstas inconsistencias ya fueroni Se subsand de
los requisitos en sus etapas pre confractual y pos contractual, las cuales se indican ajsaneadas por la interventora, asi manera inmediata
continuacion: mismo a través de capacitaciones _ _
” _ _ : , . _ .| Subgerencia y se recuerda a los
. » Acta de Inicio con inconsistencias en ef objeto del contrato. nimero y nombre de laly comunicados se les recordara a S :
) _ L Administrativ interventores el
empresa coniratista, los interventores la obligacion de; . _
3 _ o _ . , _ ) ay Asesoria | Inmediato [correcto
« Efplan de interventorfa tiene inconsistencias en el valor (en letras) diferentes al quefrevisar todos los informes Juridica iligenciamiento de
: . documentos relacionados con la _ e
esta expresado en numeros. aco Inferventores las actas de inicio, y

actas de
nterventoria,

2008CFPS 003}, |

Se observé el aval de la factura No. 15646 del mes de junio con fecha de aprobacion
del 12 de junio de 2008, sin haberse cumplido aun el periodo  de labores aprobadas

Se informarg a los interventores 2
fraves  de  capaciacion ¥

|
Subgerencia . diciembre

Administrativ

|

2009

Se informé a ios

interventores que
revisen muy bien I3

nh.ll.(!




‘en dicha acta. Lo anterior demuestra la falta de control y mm@c_a_mzo por parte de la
interventoria

informacion y formates que ellos
elaboran para que lo hagan de
manera correcta y sin errores.

comunicado revisar muy bien laa y Asesoria
Juridica

—

Tfinformacion y formatos

que ellos diligencian el
cual son soporte para el
pago de los contratos.

para la adquisicién de equipos de computo, no se observe en la documentacion existente el
recibo correspondiente al pago del impuesto de timbre por parte del contratista. Lo anterior

articulo 30 del acuerdo No. 001 de 2002 (A}.

Del contrato celebrado entre el HOMOQ y la firma DATAWARE SISTEMAS por $154.853.657/Se envié cuenta de cobro en el

T

inobservando lo contemplado en el articulo 72 de la ley 1111 de 2006. modificadora delvalor adeudado por el impuesto
Estatuto tributario. Decreto 624 del 30 de marzo de 1989. Articulo 519, asi como en elde timbre, el cual se anexd copia

mes de septiembre de 2009 al
contratista para que cancele el

en el preinforme

Se anexa copia de
recibc  de pago
correspondiente  a
la cancelacién del
impuesto de timbre
por  parte  del
proveedor.

|
__r__zmh SISTEMAS DE INFORMACION

iAuditado el modulo de inventarics en el sistema Xenco, en lo referente a las bodegas de
medicamentos  (Bello-Almacentro-Dosis  personal) se encontraron saidos negativos
diferencias entra la existencia fisica y la informacién contenida y/o soportada por dicho
laplicativo, en mayores proporciones y consideraciones en la bodega de dosis unitaria, lo
lanterior na da garantia de integridad y calidad de {os datos requeridos por el area de farmacia
en cuanto a sus existencias y cantidades reales. De otro lado desde el 18 de junio del
presente afio por medio de requerimiento a ia empresa proveedora (Xenco S.A) del software
se le inform¢ acerca del dicho problema y a la fecha de |a presente auditoria (1 de septiembre
de 2009) no se le habia solucionado, lo anterior afecta los tiempos de repuesta por parte de!
contratista y la atencion oportuna requerida por fa entidad en lo relacionadc con la
actualizacion del stock de medicamentos en sus bodegas. inobservando el paragrafo primero,
numeral 3 de la clausula primera objeto del contrato 2009 CFMTQ07, tal situacion se evidencia
en las siguientes tablas escritas en el informe (A).

iSe evidencid la carencia de un sistema de informacién que soporte automatice los
procedimientos de gestién documental e historias clinicas que permitan a la ESE tener una

Dicha situacion fue solucionada:
por Xenco el dia 11 de septiembre|
de 2009 tal como se explicd en la
respuesta al preinforme,
registrandose a la fecha saldos
positivos  al  realizarse  los
movimientos de entradas y salidas
asequrandose que la prueba
piloto que se viene realizando de
dosis unitaria  garantice en su
operativizacion datos reales. En
cuanto al Contrato a traves de la
interventoria se estara exigiendo
mas  oporunidad en  las
respuestas y asesorias por parte
de! Contratista.

Profesional
Universitaria |
Farmaciay . Inmediato
Técnicade |

Se continda
revisando por parte
de los asesores del
Software (Xenco} y

‘el area de Sistemas

para verificar o
corregir cualquier
inconsistencia,
previa informacion
de los lideres de los
madules, prueba de
ello son los reportes
de visitas por parte
del Contratista.

Se estarda  implementando
acciones de mejoras en cuanto a
infraestructura  tecnologica de

administracidn y tiempos de repuesta mas eficaz sobre la informacion (A).

subgerencia
administrativa

acuerdo al Plan Estratégico de

y tecnica en

Se espera que al
finalizar el afo 2011
se haya adquirido el

~ software de

[




Sistemas de Informacion PESI | | Historia Clinica
una vez esté en marcha, Digital de igual
garantizara la sistematizacidon de manera se esta
e5tos procedimientos; gestionando el
contemplados en el plan de . software de gestion
] Desarrollo 2008-2012 o documental.
Inicigimente se |
grababa la base de
_ datos de la DSSA |
en disco duro
portatil, debido a las
: lindicaciones de la
_r D.S.SA, labase de
“ ,_ : datos valida es |
: | idel Fosyga el cual
Se implementara en el plan de : se verifica desde el
contingencia la difusiéon de los ; dia anterior, para
Debido a la falta de un aplicativo alterno, se vienen presentando continuos reprocesecs, losjprocedimientos alternos evitar fallas .
cuales hacen que el personal realice sus funciones en forma doble, con un margen de errorjacompariado de una base del Técnicaen | Febrero ftécnicas de esa 4
elevado, ya que cuando no cuentan con el sistema, sus acciones manuales no estan siendoidatos que sirva de software de| sistemas 2010 |pagina al momento
controladas par las rutinas que se establecen en los aplicativos (A} consuita para la validacion de de la atencion, y asi
derechos de patientes que es to NG incurrir en
mas relevante, demoras con el
j usuario ademas de
implementar m
m procedimientos
_" manuales,
revisados

previamente para
: evitar errores por
__ parte de los
funcionarios.

A partir de la fecha se restringira] . -
| | o1 _ _ TR Técnica en |A diciembre

sus roles y perfiles, toda vez que el funcionario ingresa con el usuaric HOMO, el cual puederol y perfil Unicamente para el

| | inistracic _ _ i€ iqi | Sistemas |31de 2009

tener acceso tanto a laboratorio como a la administracion del sistema; también se pudoldigitador el cual ya no tendra

Se organizaron [0S
perfiles y reportes
necesarios

. .1..-....‘..




observar que no se cuenta con ayudas en linea, algunos reportes no funcionan (Ej.. consulta
de pacientes,) y otros no estén arrojande informacion veraz (e]: Estadistica area clinica) (A)

accest a la administracion del
sistema. Y en cuanto al
administrador del sistema tendra
otra clave diferente al digitador vy
se implementara las ayudas en
linea del modulo creando los
reportes necesarios can  la
asesoria de Xenco.

MODULO GESTION HOSPITALARIA (Facturacion)

Revisado el archivo de facturacion correspondiente al afio 2008, se pudieron establecer 1as
siguientes situaciones relacionadas con el proceso al interior de [a entidad.

Se oficiara a cada usuario
encargado de facturar que debe
flevar un estricto orden y control

Subgerencia m
Administrativ

Se recuerda a cada
facturador de __m<mﬁ

g Se observan oo:mmoizom faltantes que no se ercuentran en 1a _\m_mo_o.: de _ﬂmacam mzc__mamm de  los  consecutivos  de @7 Técnica Inmediata | control sobre las
7 lo que indica que no existe un control adecuado en cuanto a la operacion del sistema (A} facturacion, justificando en caso ,ﬂ de . facturas que
_ de anulacion de facturas el porgue: mowcmﬂm_ﬁom: y anulan.
i esta eventualidad. m
| Se continua
revisando por parle
de los asesores del
sistema (Xenco)
Se revisara exhaustivamente ell Técnicaen para verificar que
10 Valores negativos en facturas cargados a los usuarios o fas entidades, lo que indica que elisistema para que este tipo de| facturacion y |A diciembre esta situacion no se
sistema no tiene un control adecuado en este sentido. situaciones no se wvuelvan a Técnicaen |31de2009| presente, previa
presentar. Sistemas | comunicacion de
los lideres de ios
modulos, quienes
son los que los
B detectan.
Se encontraron facturas cuya fecha en el sistema no esta en concordancia en cuanto alA partir de la fecha se restringira Con Ja solucién que
11 consecutivo, lo cual indica modificacion posterior de los documentos y dificulta su control ylel modulo de facturacion en; Tecnica en Inmediata se dio, esta
seguimiento. A continuacién se relacionan los consecutivos, donde se muestran elcuanto  al consecutivo  dej  sistemas situacion no se ha
consecutivo anterior y el siguiente no son coherentes cen |a fecha de elaboracion. ~ ffacturas, amarrando a la fecha delj vuelto a presentar |
[




dia y de esta manera se evitarg;
esta inconsistencia. _

12

Todos los usuarios que tienen acceso al modulo estan habilitados para la realizacion de
ianulacion de facturas, lo cual no permite el control total de las mismas (A).

Se implementd en el modulo de:
facturacion el consecutivo;
automatico, el cual no puede ser;
modificado por el usuario y debe
ser terminado en su totalidad.
Ademas se nombrd un encargado
en cada dependencia donde se
factura (Transcripciones, Citas,
Laboratorio, Urgencias) para que
regice un control a los
consecutivos y sea el UNICO
encargado de anular documentos)
ademas se adecud el sistema|
para que solicite |a justificacién de
anulado y con esto ejercer un
mejor control en cuanto a los
consecutivos y anulados de los
documentos.

Técnica en
Sistemas,
Técnica en
Facturacion y
Subgerencia
Administrativ
a

Inmediaia

Esta situacion se
organizo de
inmediato y se ha
realizado
seguimiento a
través del area de
sistemas para
verificar que se
cumpia lo
estabiecido

13

Para la seficra GIRALDO MARIA DEL SOCORRQ documento CC 8.524.342 se registran 77
facturas anuladas de las cuales 62 se realizan solo en 2 meses. Lo anterior no da claridad en
cuanto a la calidad de los documentos expedidos y a la falta de control de los mismos, ya que
san muchos los anulados para esta usuaria en tan corto tiempo (A).

En el afo 2008, el procedimiento
para anular era elaborar |a factura
a un usuaric cuya entidad fuera
particular como es el caso de lai
usuaria GIRALDO MARIA DEL
SOCORRC o de venta publico)
3333 para que el sistema no
generara inconvenientes con la
entidad y se le cargaba un
biperideno que es la droga mas
barata y [uego se anulaba. En la
vigencia 2009 ya se cambio esle
procedimiente  cargando el
documento anulado al codigo

Técnica en
Sistemas

Inmediata

Esta situacion se
organizo de
inmediato y se ha
realizado
seguimiento para
verificar que se
cumpla lo
establecido

Pome




7777 que corresponde a la
facturacion anuiada y se debe
digitar la justificacion.

CARTERA

realizé una modificacion en el
sistema Xenco que asigna
automaticamente el consecutivo a

A partr de junio de 2008 se

Esta situacion se

los documentos de facturacion, organizo de
Se observa diferencia en el nombre de los usuarios de las siquientes facturas reportadas porievitando la duplicidad de las " inmediato y se ha
1 el modulo de cartera con las existentes en el modulo de Gestidn Hospitalaria. Lo anteriorifacturas por asignacién manual.! Técnica en Inmediato realizado
indica que no es totaimenie confiable 1a interfase existente entre dichos médulos, lo que ponglesto  ocurria por el ingreso.  sistemas | seguimiento para
er rigsgo ‘a calidad de la infarmacion que se tiene en cartera (A} simultaneo de los usuarios  al ' verificar gue esta
_ modulo de facturacion. Se anexa situacion ne se
evidencia tomando un usuaric y ' presente de nuevo
mostrando los dos médulos el de :
cartera y el de gestidn
hospitalaria.
En la actualidad se estd Se continla
realizando una correccion  de solicitando el apoyo
estas inconsistencias desde la de los asesores de
oficina de Cartera tomando un| . . Xenco la revision |
_ _ Técnicaen _
listado de las facturas registradas Facturacion del sistema para
en el modulo de cartera Cartera y y que corrijan
o . , , comparandola como pasan estas| .. . cualquier
En el siguiente cuadro se detalla diferencias entre los valores existentes en la cartera con ios ompare 0o p Tecnica en : _ quier:
15 |7 " o e a Gestion Hospitalarig, cuando se| . Inmediato | inconsistencia
existentes en el modulo de Gestidén Hospitalaria (Facturacion). (A} ) , Sistemas
ven diferencias, se constata el _ Informando
o ' Subgerencia |
valor real con la factura fisica y se; SN oportunamente al
" Administrativ ) ;
hace la correccion en el modulo 3 area de sistema, y
correspondiente.  Sin embargo se se revisa de
notificara a Xenco para gue revise manera

esta situacion que a pesar de gue

permanente por
parte del lider de

es  solucionada de manera

LT




mensual con el cierre de
facturacion es importante que el
software contratado no permita
este tipo de situaciones.

facturacion para
detectar las
inconsistencias con
el fin de corregirse

oportunamente.
Del reporte de usuarios def sistema, los siguientes no estan relacionados en la planta de Esta situacion se
cargos de la entidad, ni en la base de datos de contratistas, io que denota falta de depuracién, corriaid de
mantenimiento y actualizacion de los roles y perfiles, colocando en riesgo el manejo de lalSe depurd la lista de usuarios _gamm_mswx
16 informacion, ya que es posible que pueden estar habilitadas personas que ya no pertenecenlactivos al sistema actualizandose| Técnicaen {Inmediato y' eriddicamente se |
al HOMO. con los riesgos que esto implica. permanentemente Sistemas | permanente P :
_ ) : - ) _ depura la base de
En este sentido se encontrd una usuaria que hace dos afics atras trabajaba con el modulo de datos de los
lpresupuesto y aun tiene acceso a él. Es de anofar que en el cargo actual maneja los modulos 1SUAMoS
e activos fijos e inventarios que no tienen relacidn con el module de presupuesto (A) _
Se pudo establecer la existencia de cinco usuarios con perfil de administrador del sistema a; i Se organizo para
los cuales se les permite a realizacion de cualquier operacion. o sea consulta, mgcm__mmo_%.._mm reorganizaran los perfiles de Techicaer | Febrero | cada usuario el
17 jadicién efc,; lo anterior ademas de generar mayores dificultades para la administracidn yjusuario, creando en cada modulo| . _ + periil necesario
_ : S " . . Sistemas 2010
control del sistema puede dificultar el establecimiento de las responsabiiidades en caso dejun usuario administrador ' para el acceso al
usos inapropiados. ~ ) sistema
Con la organizacion
, _ del perfil de los
En cada dependencia hay un Lider perti
o usuarios se
usuario lider el cual debe es soluciono esta
Los diferentes médulos del sistema, no son administrados por los usuarios lideres de lasjadministrar el sistema con el del Febrero | situacion. tenien Qom._
18 dependencias, o cual no permite que estos tengan un control real sobre |as operaciones guejscporte  técnico del  area  de area 2010y len ocmam_ Je cada
se desarroflan, con lo cual estén siendo responsables por un procesamiento de datos del quessistemas es decir, el lider de y y ‘ 4
_ e . . |permanente| lider debe tener
no tienen control (A). cartera es la tecnica de cartera, el Técni como contingencia
lider de contabilidad ca en 4 usuario
resupuesto es la contadora etc. _ _
presup mem autorizado que lo
reemplace.
_ . _ e delega a dos (2} usuarios con Se organizo el perfi!
No exislte una adecuada segregacion de funciones y tareas en general en cuanto a _mm ceiega a d ) : ganizo e p
> _ _ A . perfil de administrador del sistema de fos usuarios
operacion del sistema, debido a que una persona tiene el control total de los madulos, lo cual los cuales son la  Tecnical Tecnicade Febrero ara que la
19 |pone en nesgo a la entidad en cuantc a la continuidad en el procesamiento ya que esta e : : 2010y para que
N~ _ . Administrativa de Sistemas y ell Sistemas administracion de
persona es fa responsable de la parametrizacion del sistema y a su vez, dificulta mqm ovo externo contratado permanente los madulos tenaa
seguimiento y control de las transacciones realizadas (A). POy ) : g
. * un responsable . |

m.r“._r




A pesar del tiempo de implementacion que tiene el sistema en |a entidad no se observa una
estabilidad en su funcicnamiento conocimiento completo de los usuarics responsables de los
moduios, manejo adecuado de la generacidn de reportes, lo cual obliga a la realizacion
permanente de soportes técnicos de mantenimiento y a una alta dependencia de la firma
iproveedora del software Xenco S.A (A)

Se solicitara a la empresa Xenco
que realice capacitacidn a los
modulos existentes con el fin de
actualizar ~ conocimientos, ala
fecha ya han capacitado a los
funcionarios de cartera y almacén
y se continuara con 1os demés
modulos

Técnica en
sistemas
Subgerencia
Administrativ
a

A marzo de
2011y
segun

necesidad

Se ha solicitado a
Xenco
“ capacitaciones de!
los mddulos
contratados y se
han dado
capacitaciones de
lo s modulos y
procedimientos
nuevos de acuerdo
‘adisponibilidad de |
. aemoresayde -
personal.

GESTION Y SEGURIDAD TECNOLOGIA DE LA INFORMACION

No se tiene instalada la consola de antivirus, para permitir una actualizacion de las

estaciones de trabajo mas eficiente y permanente

Se tiene  programada  la

instalacion de la consola del
antivirus meaffe, esto sumado al a
restriccion en algunos equipos de
los puertos usb, y la creacion de
jornadas d vacunacién de las usb,
con el proposito de controlar y
erradicar ios virus informéticos.

Técnica en
Sistemas

Febrero
2011

A principios del afio
2011 se actualizd la
conscla del
antivirus, instalando
symantec con 1o
cual los equipos se
actualizan
permanentemente y
buscando |a
erradicacion eficaz

_de los virus.

Falta configuracion de politicas en el firewall (Solo se tienen politicas hacia el interior
{navegacion y descargas), méas no para contener atagues externos.

Se contactd con el proveedor que
suministro el firewall e implemento
los cambios regueridos para
bloguear estos ataques. __

Técnica en
Sistemas

Inmediata

Con la instalacion
de la consola de
administracion del
aniivirus se
complementa la

~ seguridad ante

¥




posibles ataques
externos

Lentitud extrema en la red y en estaciones de trabajo.

Todos estos problemas  estan
relacionados con la infragstructura
kel cableado de red, la cual se
encuentra en malas condiciones.
Para dar solucidn a este problema
actualmente esta en ejecucion el
plan de remodelacion de la red de
voz, datos, energia normal y
requlada, el cual esta
contemplade  en el plan
estratégico de sistemas de
informacién PES!. Se estima que
para el primer semestre de 2010
la institucién cuente con esta
nueva red.

Tecnica en
Sistemas vy
Subgerente

A

Diciembre

31 de 2011

Se ha dado
solucion a estos
inconvenientes, con
la instatacion de
antivirus,
ampliacién de
banda anchay
reemplazando
algunos dispositivos

:que intervienen con
' lared mientras se
? realiza la
remodelacion de la;
infragstructura del
cableado de red,
estimando su
montaje en el afio
2011, ya que por
tratarse de una
obra extensay
costosa ha estado
supeditado a
disponibilidad
financiera, sin
embargo a
diciembre 31 de
2011 se espera
tener el montaje de
| cableado
estructurado para el
cumplimiento de
plan de Desarrollo.

uo




Todos estos problemas  estan
relacionados con la infraestructura
del cableado de red, la cual se
encuentra en malas condiciones.
Para dar solucién a este problema
actualmente esta en ejecucién el

T

Esta situacion ha
mejorado
notablemente,
debido a que se
han implementado
algunas acciones
tales como
ampliacion de la

plan de remodelacion de fa red de| Técnicaen A banda ancha,

+ Caidas permanentes de la conexidn a la red. voz, datos, energia normal vy Sistemasy | Diciembre | eliminacidn de
regulada, el cual  estg subgerente | de 2011 |virus, asi mismo se
contemplade  en el plan continua con la

estrategico  de  sistemas  de implementacién del
informacion PESI. Se estima que cableado
para el primer semestre de 2010 estructurade el cual
la institucion cuente con esta, esta estimado gue
nueva red. a diciembre 31 de
2011 ya esté
terminado.
Actuaimente se
encuentra instalado
el directorio activo,
Se reinstalara el servidor principal i garantizando con
La entidad implementé un Directorio activo, para mejorar la administracion y ofrecimiento dely se cambiard su nombre de esto que todos los
9 los servicios informatices, sin embargo se observa que dicho servicio no ha sido funcional, yaldeminio, de igual modo se hara de| Técnicaen | Febrero equipos del
que muchas estaciones de trabajo no pueden establecer conexién con él, viéndosenuevo el registro de las| sistemas 2011 Hospital tengan
perjudicados para la utilizacion de ios servicios de administrador en el directorio activo. estaciones de trabajo y se acceso aélyse |
validara su acceso a la red. verifica que todos
los equipos tenga
~acceso al servidor
de dominio.
La entidad cuenta con 3 canales de comunicacion para suplir los servicios de Internet enjDentro del Plan estratégico de los} Técnica en LA ESE Hospital
23 almacentro, investigacion y el HOMO, los cuales no cuentan con 1a suficiente capacidad parasistemas de informacion en ell sistemas A Junio |[Mental de Antioquia
permitir el adecuado manejo y aprovechamiento de los sistemas de informacion de la entidad;numeral 2.1 se  encuentral Subgerente | 2011 a través de UNE,

sumado a esto se observd que nos e cuenta con un servicio centralizado de actualizacion de

registrado el proyecto para fa

Administrativ

adquirio el servicio




conexion de las sedes de 1a

estaciones de trabajo para su sistema operativo y antivirus, generando demasiado consumo a LAN TO LAN
de ancho de banda por parte de cada usuario. También se evidencio la falta de comunicacioniinstitucion, no obstante primero se (conexion en linea
en linea de |a sede central con Aimacentro (A} debe solucicnar los entre las sedes de
m inconvenientes que se tienen con Bello} solo falta las
al red actual, para luego dar prueba s finales con
conexidn permanente con  las Xenco quien esla :
sedes remotas, tal como esta empresa duefia del
expuesto en el documento PESI. software para
verificar su correcto
funcionamiento y
estar totalmente en
linea en tiempo en
| la sede Bello y sede
almacentro,
. f actualizaciones del
_ i antivirus |
Se ha revisado
todas las
actividades
- concernientes al
Dentro del Plan estratégico de los roceso de
sistemas de informacién PESH, en P
Sistemas de
el numerat 2.2 se encuentra .
_ informacién enlo
registradc el  proyecto  de ; _
_ - _ - . . . o que tiene que ver
Se evidencid que no existe un procedimiento detallade y documentado para el aseguramientoiseguridad  informatica, el cual Tacnica en con el Area de
vy respaldo de la informacion de la entidad; ademés no se cuenta con las herramientasjincluye la reestructuracion de los| Febrero _
24 , , i . : , sistemas Sistemas y se
adecuadas para dicho proceso (Hardware y Software). Lo anterior pone en riesgo lasistemas de copia de seguridad, 2011

informacion y continuidad del sistema (A).

configuracion del firewall y todas
las medidas necesarias para
fortalecer la seguridad en el
sistema de informacion de la
institucion.

establecio el
procesc de la copia
de sequridad de los
datos, dos veces al:
dia 12:00 de medio
diayotraalas 12
de la noche y otra

del sistema
operative dos




veces, una que esta
programada para
mitad de semana y
otra el fin de
semana.
Adicionalmente se
copiaen CD los
datos actualizados
mensualmente y se
llevan a una entidad
externa,

Se evidencié que la entidad cuenta con un cableado de datos obsoleto y poco funcional que

Actuaimente esta en gjecucion e

|
m

Se han
reemplazado
algunos dispositivos
que intervienen can
la red mientras se

_ ; . . : 7 n S ptan de remodelacidn de la red dej Técnica en realizala
admita una apropiada administracion, q_mc_ao a la falta de organizacion, diversidad %SN dalos, energia normal y  sistemas A remadelacion de la
2 e o aemsacion 1 Moo, Gaiemsrands 2 prestanon 5o s somicioy(e9Uada.(cotzaconss). ¢l cuz Subgerente | Dicembre | infragsiructura &
n_cmu requieren la utilizacién <am los aoca_g _zaﬁam:oo% (Hardware, software {mmﬂm ,Q.uamau_mao o el ~plan Administrativ | de 2011  cableado de ﬁ.a_ @l
o estratégico de sistemas de a cual estara
comunicaciones) (A). informacion PES. mplementado a
diciembre 31 de
2011 por fa
magnitud de la obra
y Su costo.
Se adquiriercn dos
El centro de computo y centros de cableado donde se encuentran instalados los servidores y g aires
equipos de comunicacion no cuentan con las minimas normas técnicas EIA/TIA 568 y m%mﬂwﬂwm aammﬂm,_ommwmwm: Mmﬁﬁmﬁ_mm Técnica en acondicionados y
(seguridad, aire acondicionado, UPS suficientes, rack y bitacoras de control de accesos, efc. ); qm@c_ma_m ooauma_u_mao en el plan sistemas A para el
26 |[lo anterior permite avizorar deficiencias en la continuidad y efectividad de los servicios %mmqma@_mo de  sistemas  de Subgerente | Diciembre | inconveniente del
comunicacion y enlaces. También se tiene cables de red expuestos al aire que no estan informacion (PESI), dara solucion Administrativ; de 2011 oﬂgmmao mmamm_ﬂm a
' a aesperadela

dentro de canaletas, permitiendc su mayor deterioro y asi dejande sin red algunas oficinas de
fa entidad {A).

a esta observacion.

remodelacion de la

infraestructura del




cableado de red,
que estara
implementado a
diciembre 31 de
2011.
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Se cuenta con una pagina Web estatica www.homo.gov.co, ya que solo tiene contenide de
tipo informative de la entidad, desconociendo la importancia de darie el espacio a los usuarios
(visitantes de la pagina) para que interactien de algin modo (pagos en linea, estado de
factura y pagos de proveedores etc.).

plan estratégico de los sistemas

Por el tipo de aplicativo con el que
cuenta la institucién  (Xenco
desarrcllado en cobol) es dificil |a
Inter. conectividad Web de este
software, sin embargo dentro del

de informacien numeral 2.5,
proyecto de historia clinica, se
incluye  la  sustitucion o,
actualizacion del  aplicativo  del
Xenco  por un  aplicativoj
desarrollado en una plataforma
Web 0 con un motor de base de
datos. Una vez implementado
este software |, se planeara el
desarrcllo de aplicativos Web que
permitan i@ actualizacion y
consulta en linea de las citas
medicas, pagos, estados de
cuenta , proveedores y demas
modulos que permitan una mejor
comunicacion entra la institucion y
los clientes externos.  Ademas
siguiendo  las  directrices  del
Comité antitramite y de Gobierno
en linea el cual se esta
implementando y a diciembre 15
de 2009 deben estar identificados
todos los tramites y servicios que

la entidad tenga para l0s usuarios

Técnica en
sistemas
Subgerente
Administrativ
a

Diciembre
de 2010

Ya la entidad
cuenta con una
pagina Web de
_ acuerdo a 1os

lineamientos de
Gobierno en Linea, |
donde Ios usuarios

tienen la
oportunidad de
interactuar con la
entidad y
. comunicarse a
fravés de Chaten
linea, solicitud de
citas 0 enviar
quejas, reclamos y
felicitaciones entre
otros.




externos con el fin de que hagan
parte del SUIT (sistema Unico de
; informacion  de  tramites vy
i servicios) y del PEC (Portal del !
Estade Colombiano)} facilitara el
acceso de la pagina Web con el
[ fin de que los usuarios
interactuen.

Dentro del proceso
de Sistemas de
“ informacion, se |

i documentaron ios

Tecnica en .

_ procesos del area

Se  complementara en &l sistemas y de Sistemas., de
_ Grupo de !

Se evidencit la ausencia de politicas y documentacion de los procesos desarroflados por ebprocedimiento  de  sistema  lof Expertos  Octubre de hecho se redisefid

28 iarea de sistemas, que permitan regular, controlar y establecer estandares de manejo de los referente a esta observacion en _uao_ummo de | 2010 todo lo referente at |

recursos informaticos (hardware y software) de la entidad (A). cuanto a actividades y politicas Sistemas de area de Sistema

del area de sistemas. g ¢ credndose un
Informacion.

NUEVO Proceso
llamado Sistemas
de Informacion y
fue aprobado por el
Comité de Calidad. ;

Se ha capacitado en e! manejo de
out ook, se anexa evidencia de Técnica de Se ¢reo un correo
capacitacién) sin embargo se sistemas y _ institucional para

seguira capacitando en este tema Lider de Febrero cada empleado y se
ademas de que la institucidn roceso de 2011 envio instructivo de
tambien  utiiza el sistemaj & manejo y politica de

Se evidencié que los empleados no utilizan el correo interno de la institucion y mediante
encuestas realizadas expresan no haber recibido capacitacion sobre el manejo del mismo,
poniendo en riesgo la informacién institucional debido a que los usuarios utilizan sus buzones

29 de correo personal.  Sumando a lo anterior se percibe falta de divulgacién para que los

i ienti _ _ il ien _ rativa [ .
usuarios se concienticen de la importancia de utilizar las herramientas de trabajo corperat mwo@%mﬁ dol cusl se ha dado m_mﬂmamm_ ﬂ_m manejo para su
AA). L Informacion . o
capacitacion (se anexan correcta utilizacion
evidencias).
Se evidencid que los equipos de compute tienen instalados programas no institucionales !Se hara una correccion  al Técnica en Se desinstalo de
30 lcomo el antivirus (AVAST), un software de control remoto (VNC) y un Chat internocompendio  institucional de las: sistemas Marzo 2011|todos os equipos &

(Borgchat), contraviniendo lo estipulado en el compendio institucional, en sus politicaspoliticas informaticas sobre la antivirus AVAST y

o
-
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adquirido legaimente siguiendo los procedimientos de uso y compra establecidos por sistemasique el software shareware y free
(A, Ino se pueden comprar porque es

ide fibre distribucion. No se pued
compra un software que es gratis.

!
I

iComo  accion  correctiva  se
mejoraran  10s canales
comunicacidn con el drea de
amacen informandole
oportunamente  de  cualquier
cambio en los equipas.

!

ﬁwm ohservd que el area de informatica cuenta con un inventario de hardware poco confiabie v
iexacto ya que en él solo se tienen relacionados fos computadores dejando por fuera los
demas periféricos como impresoras, scanner, UPS, swilches etc. Dicha situacion expone fos
activos de fa entidad, ya que el area de informatica realiza mavimientos y cambios sin
comunicarselo al area de activos fijos.

|
iSe  modificara el plan  de|
contingencia vigente,
astableciendo fos procedimientos

de; Tecnicaen : Diciembre

sistemas y |
Almacén |

el VNC y se instalo
el antivirus
adquiride por la
| entidad, Y al
| actualizar las
peliticas en el
procedimiento de
Sistemas de _
‘ Informacién queda
| actaradala

I utlizacion de los
software free.

| Dentra de! |

__ inventario estan |

| incluidos lodos los _

[ equipos de
3 qwmoow computo y sus

paritéricas y se

Permanente hace esiricto control)
“ coneldreade |

. Almacén _
Se organizo y
adecuo el plan de

| contingencias de |
aplicados para cada riesgo, con | acuerdoalas |
Existe un plan de contingencia donde se conocen los riesgos inherentes pero no se describefrespecto a Iz falta de efectividad v j | necesidades del |
la operacion y funcionamiento en caso de ocurrencia de alguno de ellos. Durante Ja gjecucidnioportunidad en la prestacidn de Tecrica en Hospital y en
de fa auditoria se presentd dafio en uno de Ios equipos actives, dejando gran parte deflos servicios informaticos  del sistemas Febrero cuanto a fos
hospitat sin servicio de red por mas de 4 dias, demostrando con esto la falta de efectividad yHOMO, se ha reconocido en 2010 £quipos se tiene
oportunidad en fa prestacion de fos servicios informaticos del HOMO (A). varias opartunidades 105 . i uno de respaido
_ inconvenientes que se tienen con | para reponer an
el cableado de datos y la accion caso de que falle
de mejora descrita en el plan alguno de atancion
estratégico de los sistemas de al piblico, mientras
jinformacion para dar solucion 3 u | se anma.ft_

f"
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_, ESTRUCTURA ADMINISTRATIVA Y ORGANIZACIONAL - AREA DE SISTEMAS __ | __ | 5
e R ;

T | i_ | |_T A la fecha existe un

_ I _ _ | contralo  con 3]

_ _,. .“ !
. Debido a la situacién financiera de| | gmpresa - ASM)

la ESE HOMO por ta cargal _ jecnologia.  cuyd)

lpensional, que en ta actualidadl pojeto es Esnmﬂ_ﬁ_
| [apoyo & la tecnic

[

_ |

m fcuenta con 325 pensionados nol ! o s o 1o

| les posible la creacion de omﬁom_ m ! |
! ! referente al:

Ar informatic evidencia una sobrecarga de funciones debido a gue s0lo se _ .
En m_a area de informat ase de 18 UN3 carg ¢ A en la pianta. a raiz de eso desde : _ ”
Cuenta con un cargo de tecnico administrativo en la planta de personal de la entidad, para _ ! mantenimiento  dg
. _ e ; L - B _. _ "%l mes de mayo de 2008 sel Gerentey | [ o
cumplir con todas ias iabores ©cnologicas, esie a SU veZ s apcyado por dos ingeriercs que, . L . - : ecuipos de
| " ; y " “iconirato Jos servicios de apoyo der Subgerente i _
ﬂ 33 _qmmmaum:m: sus laboras pro medio de contratos de prestacion de servicios. Lo mzm:oﬂc:m persona para ¢l area dol Administrativ “_gmfo 2010 sistemas tanto en|
m genera deficiencias y riesgos en cuanto a la administracion, conservacion y continuidad de am_m__ﬂmamm con e fin doi 3 _ __jmasma Como m:d_
Is] informacion v telecomunicaciones. En conclusién la entidad no cuenta con un _ ) _ software, la!
sistemas de informacion y contrarrestar los posibles riesgos| 0 o m%

”_ ’ _ ) )
__mam de sisternas definida acorde a su estructura {A). 4ol srea 0o sistormas. Para ol a0

j 2010 segun disponibilidad q__ ;

_H inormatividad se tralara de sequir |
o lcontratando un apoyo para dicha _

|

_

I
|
|
|

| lasesoria
_ permanente de ios
lasesores de Xenco
ken  cuante  al
manejo  de los!

__m.:mm.

’aoac_om |
Eioﬂgmﬁ._oom

_m
_
I R | (programs)
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